Information zum Schulcomputer-Account und Microsoft-Account

Die Schilerinnen und Schiiler des Ella-Lingens-Gymnasiums bekommen mit dem Eintritt in die Schule
einen Schulcomputer-Account und Microsoft-Account. Die Passworter zwischen diesen Accounts sind
synchronisiert. Dies bedeutet: Wird das Passwort fiir den einen Account gedndert, dndert sich ebenso
das Passwort fiir den anderen Account.

In Zuge einer Passwortdanderung oder wenn dieses nicht regelmalig verwendet wird, besteht schnell
die Chance, dass das Passwort vergessen wird. Damit die Schiilerinnen und Schiiler jederzeit die
Moglichkeit besitzen ihr Passwort zurlickzusetzten, ist es notwendig, entweder eine Telefonnummer
oder eine EXTERNE E-Mailadresse zu hinterlegen, damit Gberpriift werden kann, ob die Person,
welche das Passwort zuriicksetzten méchte, auch jene Person ist, die es zuricksetzen darf.

Anbei eine Bild-Anleitung, wie dies funktioniert.

1.Methode

Besuche www.office.com und klicke auf den orangen Button ,Anmelden”

BY Microsoft | Office Produkte v Ressourcen © Vorlagen  Support  MeinKonto | Jetzt kaufen Alles von Microsoft v Anmelden (S,

Einfiihrung von Microsoft 365 Copilot — Ihr Copilot fiir die Arbeit. Weitere Informationen >

Office ist jetzt
Microsoft 365.

Mit dem vollstandig neuen Microsoft 365 kénni
Sie alles von einem Ort aus mit Ihren bevorzugten
Apps erstellen, freigeben und daran

zusammenarbeiten. $ o (
Microsoft 365 abrufen - . SRR g e i
Pro

—

Registrieren Sie sich fiir die kostenlose Version von
Microsoft 365 >

Als nachstes erscheint ein Fenster, in welchem zuerst die Mailadresse (v.nachname@elgym.at) und
dann das ausgegeben Passwort eingegeben werden miissen

Wl g
Microsoft .
" BS Microsoft

Anmelden
< ttest@elgym.at

t.test@elgym.all

Kennwort eingeben

Kein Konto? Erstellen Sie jetzt eins!

sessssssnnse 5

Sie kénnen nicht auf Ihr Konto zugreifen?

Zurtick Kennwort vergessen

Q Anmeldeoptionen


http://www.office.com/
mailto:v.nachname@elgym.at

NUR beim ERSTEN Login erscheinen folgende Fenster

B® Microsoft
ttest@elgym.at

Weitere Informationen
erforderlich

Ihre Organisation benétigt weitere Informationen
zum Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen

Weiter

Beim nachsten Fenster kann nun die Authentifizierung erfolgen. Empfehlenswert sind die Methode
Telefon oder E-Mail. Wahle dafiir ,,Ich mochte eine andere Methode einrichten”

Schitzen Sie hr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die M ft i \pp auf Ihrem Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
“Weiter".

Ich méchte eine andere Authentifikator-App verwenden

lich machte eine andere Methode einrichten. I Setup dberspringen

Es erscheint dann folgendes Fenster, in welchem Telefon oder E-Mail ausgewdhlt werden kénnen.

Andere Methode auswahlen

Welche Methode méchten Sie verwenden?

Telefon v l

Authenticator-App I

I Telefon

E-Mail

Ein beiden Fallen wird ein 6-stelliger Code entweder an die angegebene Telefonnummer oderE-
Mailadresse versendet, welcher anschlieRend einzugeben ist.



Thanks for verifying your t.test@elgym.at account!

ACHTUNG die Telefonnummer muss mit +43 und OHNE 0 eingegeben werden
RICHTIG: +43 664 123456789
FALSCH: +43 0664 123456789

FALSCH: 0664 123456789

Schiitzen Sie |hr Konto

Fiir Inre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Telefon

Sie kannen lhre Identitdt nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code per SMS an
Ihr Telefon senden lassen.

Welche Telefonnummer méchten Sie verwenden?

IAustria (+43) ~| | 664123456789

@ Code per SMS an mich senden
O Anruf an mich

Méglicherweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von "Weiter" erkldren Sie sich mit
den Vertragsbedingungen und Bestimmungen zu Datenschutz und Cookies einverstanden

. . Methode einrichten Setup tberspringen

Als Mailadresse muss eine EXTERNE Mail verwendet werden.

NICHT zu VERWENDEN IST die ADRESSE v.nachname@elgym.at

Schiitzen Sie |hr Konto
Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitét einzurichten.
E-Mail

Welche E-Mail-Adresse méchten Sie verwenden?

E-Mail-Adresse eingeben

Ich méchte eine andere Methode einrichten. Setup {iberspringen

Der Code befindet sich dann in der versendeten E-Mail

Schitzen Sie Ihr Konto

Your code is: 241319

Sincerely,

Ella Lingens Gymnasium

Erfolgreich!

Anmeldung fortzusetzen,
Standardanmeldemethode:

Mierasoft Corporation | One Micrasoft Way Redmond, Wi 98052-6339

Thic g s can o a anoborc sl s, s d ot ey i s g = e

Brivacy | Legal

ander thomas@outlook com

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten,

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig®, um die


mailto:v.nachname@elgym.at

2.Methode

Sollte der Login bereits einmal erfolgt sein, besteht dennoch die Option eine Authentifizierung
durchzufiihren. Loge dich auf www.office.com ein und klicke dann auf den Button rechts oben und
dann auf , Konto anzeigen”.
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AnschlieBend erscheint folgendes Fenster, wo die Option ,Sicherheitsinformation” zu wahlen ist.

i Mein Konto +

2 Obersicht

5 Sicherheitsinformation

£ Gerdte

G Kennwort

£53 Organisationen

t.test

= ttest@elgym.at

Sicherheitsinformation

5

Halten Sie Ihre Uberpriifungsmethoden und
Sicherheitsinformationen auf dem neuesten

NG

-

Kennwort

Q

Verstérken Sie die Kennwortsicherheit, oder
andern Sie Ihr Kennwort, wenn jemand

Stand. anderes Kenntnis dariiber hat.
3 Einstellungen und Date...
s Warum kann ich keine Bearbeitung INFORMATIONEN AKTUALISIEREN KENNWORT ANDERN
durchfihren?
5 Meine Anmeldungen
=2 Office-Apps
&3 Abonnements Geréte Organisationen

£’ Feedback geben

Uberall abmelden

=

Deaktivieren Sie ein verlorenes Gerat, und
tberpriifen Sie Ihre verbundenen Gerate.

GERATE VERWALTEN >

Nun muss ,,+ Anmeldemethode hinzufiigen“ ausgewahlt werden

B4

Zeigen Sie alle Organisationen an, denen Sie
angehéren.

ORGANISATIONEN VERWALTEN >

~ce A


http://www.office.com/

Meine Anmeldungen

R Obersicht Sicherheitsinformationen
Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet.
8 Sicherheitsinf o
I ~+ Anmeldemethode hinzufiigen I
L Gerite
B emai anderl.thomas@outlook.com Andemn Léschen
G\ Kennwort

Haben Sie Ihr Gerat verloren? Uberall abmelden
£3 Organisationen

Wie bereits erklart, kann dann Telefonnummer, E-Mail bzw. eine andere Option ausgewahlt werden.

Methode hinzufiigen

Welche Methode machten Sie hinzufiigen?

Methode auswahlen

Authenticator-App
Telefon
Alternative Telefonnummer

Telefon (geschaftlich)

Telefon X

Sie kénnen Ihre [dentitdt nachweisen, indem Sie einen Telefonanruf
annehmen oder einen Code per SMS an Ihr Telefon senden lassen.

Welche Telefonnummer machten Sie verwenden?

‘ Osterreich (+43) v| | 699123456789

(®) Code per SMS an mich senden
O Anruf an mich
Méglicherweise gelten die Nachrichten- und Datentarife. Durch

Auswihlen von "Weiter” erklaren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.

Nach der Eingabe der Telefonnummer wird eine SMS mit dem 6-stellige Code versendet, welcher
anschlieend eingegeben werden muss

Telefon

Wir haben gerade einen 6-stelligen Code an +43 6991 QI

esendet. Geben Sie den Code unten ein.
010794

Code erneut senden




Telefon X

° ie SMS wurde verifiziert. Ihr Telefon wurde erfolgreich I
egistriert.

Nachdem dies erfolgt ist, haben die User jederzeit die Moglichkeit, ihr Passwort selbst
zuriickzusetzen.

Hierzu muss wieder www.office.com besucht werden.

Beim Anmelden wird die Mailadresse eingegeben und dann auf ,Kennwort vergessen” geklickt

B® Microsoft
< ttest@elgym.at
Kennwort eingeben

Kennwort

Kennwort vergessen

Anmelden

Nun erscheint folgende Seite, bei welcher der angezeigte Code eingeben werden, muss.


http://www.office.com/

Microsoft

Konto wieder aktivieren

Wie heiBen Sie?

Geben Sie zum Wiederherstellen lhres Kontas zunéchst lhre E-Mail-Adresse oder Ihren Benutzernamen sowie die in der Abbildung oder Aufnahme angegebenen Zeichen ein.

E-Mail oder Benutzername: *

‘ t.test@elgym.at

Beispiel: benutzer@contoso.onmicrosoft.com oder benutzer@contoso.com

R,

JXpY

Geben Sie die Zeichen in der Abbildung bzw. die Worter in der Aufnahme ein.

Die von lhnen eingegebenen Zeichen bzw. Worter stimmen nicht mit denen in der Abbildung bzw. der Aufnahme tberein. Wiederholen Sie den Vorgang.

Abbrechen

Ist dies gelungen, kann eine der hinterlegten Methoden zur Authentifizierung genutzt werden.
WICHTIG: Bei der TELEFONNUMMER muss die richtige Landervorwahl eingegeben werden
RICHTIG: +43 664 123456789
FALSCH: +43 0664 123456789

FALSCH: 0664 123456789

Konto wieder aktivieren

Uberpriifungsschritt 1 > Neues Kennwort auswihlen

Wihlen Sie die Kontaktmethode aus, die zur Uberpriifung verwendet werden soll:

O E-Mail an meine alternative E- . . .
) Um lhr Konto zu schiitzen, missen Sie unten lhre Telefonnummer
Mail-Adresse senden ) ) L . )
(rrrwerrixax*11) angeben. Sie erhalten dann eine SMS mit einer Prifnummer, mit

Textnachricht an mein der Sie Ihr Kennwort zuriicksetzen kénnen.

Mobiltelefon senden

O Mein Mobiltelefon anrufen ‘ Geben Sie lhre Telefonnummer ein.

Abbrechen



AnschlieBend wird ein 6-stelliger Code verschickt, welcher wiederum eingegeben werden muss.

Nach richtiger Eingabe erscheint folgendes Fenster

Konto wieder aktivieren

Uberpriifungsschritt 1v > Neues Kennwort auswihlen

* Neues Kennwort eingeben:

Fertig stellen EAYSIIEIatEy

NUN MUSS ein Kennwort mit folgenden Krtierien gewéahlt werden:

e Mindestens 10 Zeichen
e Kleinbuchstaben

e GrolRbuchstaben

e Zahlen

e Sonderzeichen

Microsoft

Konto wieder aktivieren
@ Das Kennwort wurde zurtickgesetzt.

Klicken Sie hier, um sich mit dem neuen Kennwort anzumelden.



Warum das Passwort spezielle Kriterien erfiillen muss, zeigt folgende Grafik

Unter folgenden Kriterien ist ein zufallig gewahltes Passwort nach den angegeben Kriterien maximal 3
Jahre gegen Hacking sicher

SO LANGE DAUERT ES BIS:
Ein MD5-gehashtes Passwort geknackt wird
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